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Zarzadzenie Dvrektora Nr 2/2025

ZESPOLU SZKOL NR 33 SPECJALNYCH DLA DZIECI I MEODZIEZY PRZEWLEKLE
CHOREJ W BYDGOSZCZY

z dnia 16.04.2025

w sprawie: zatwierdzenia Regulaminu bezpiecznego korzystania z poczty w Zespole Szkét nr 33

Na podstawie: art. 68 ust. | pkt 1 ustawy z dnia 14 grudnia 2016 r. Prawo o$wiatowe (Dz.U. z 2024
r. poz. 737 ze zm.)

zarzadza sig, co nastgpuje:

§1

Zatwierdza si¢ i wprowadza w Zespole Szkot nr 33 Specjalnych dla Dzieci i Mtodziezy Przewlekle
Chorej, zwanej dalej Szkola, Regulamin bezpiecznego korzystania z poczty elektronicznej przez
pracownikow ZSS nr 33 w brzmieniu, jak w zalgczniku do niniejszego zarzadzenia. Jednoczesnie
w zakresie, w jakim niniejszy Regulamin dotyczy danych osobowych staje sie on zalgcznikiem

nr 9 do Polityki Bezpieczenstwa Danych Osobowych obowigzujacej w Szkole.

§2
Zobowiazuje si¢ pracownikow Szkoly do zapoznania si¢ z niniejszym Regulaminem

1 potwierdzenia tego pisemnie.

§3
Zarzadzenie wchodzi w zycie z dniem podpisania.
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Regulamin bezpiecznego korzystania z poczty elektronicznej przez pracownikéw

Zespotu Szkol nr 33 w Bydgoszczy

Niniejszy regulamin okresla zasady korzystania z kont ushugi M365, obejmujacej
poczte elektroniczna, przez pracownikéw ZS 33 w Bydgoszczy.

Pracownicy ZS 33 maja obowiazek korzystania z osobistego konta poczty
elektronicznej w domenie zs33.bydgoszcz.pl wraz z rozpoczeciem zatrudnienia.

Wiascicielem kont ushugi poczty elektronicznej jest ZS 33.

Uzytkownicy kont korzystaja z konta ustugi poczty elektronicznej przez okres
zatrudnienia w ZS 33.

Uzytkownicy kont majg obowiazek zapoznania si¢ z niniejszym Regulaminem przed
rozpoczeciem korzystania z konta ustugi poczty elektroniczne;.

Konta ustugi poczty elektronicznej sa przeznaczone do korzystania we wszelkich
sprawach zwigzanych z dziatalnoscia ZS 33, w ktorych konieczne jest uzycie poczty
elektronicznej. Uzytkownicy kont sa zobowiazani do korzystania wylacznie z kont
ustugi poczty elektronicznej w celu prowadzenia korespondencji w formie poczty
elektronicznej zwiazanej z wykonywaniem obowiazkéw wynikajacych z zatrudnienia
wZS 33.

Kazdy pracownik otrzymuje konto ustugi poczty elektronicznej (bedace rowniez
loginem do pozostalych ustug w ustudze M365) stworzone wedlug nastepujacego
schematu: imie.nazwisko@bydgoszcz.zs33.pl, ustalane na podstawie danych z bazy
kadrowe;.

Poczta elektroniczna ZS 33 funkcjonuje wylacznie w zakresie kont wewnetrznych.
Wyjscie na zewnatrz poza adresy domeny: .............. (@zs33.bydgoszez.pl  zostato

zablokowane.




Zasady korzystania z poczty elektronicznej w Zespole Szkél nr 33 w Bydgoszezy
Nie zapisuj hasla do swojej poczty w przegladarce

Traktnj poczte elektroniczng jak system bankowy. Nigdy nie zapisuj hasla do swojej
poczty w przegladarce internetowej. Uchroni Cig to przed dostepem do niej przez osoby
niepowolane lub wykradzeniem hasta przez wirusy bezposrednio z systemu
przegladarki, ’

Zawsze pamigtaj by sie wylogowaé

Wyréb w sobie nawyk wylogowania sie z poczty elektronicznej. Wiele systeméw
w szczegllnoscei on-line, posiada ustawiong bardzo dlugg sesje. To znaczy, Ze jedli sie
raz zalogujesz, pozostajesz zalogowany przez wiele dni. Jest to bardzo niebezpieczne.

Uzywayj silnego i unikalnego hasla do skrzynki pocztowej

Cyberprzestepcy majg dostep do milionéw jak nie miliardéw standardowych hasel.
Uzywajgc prostych hasel umozliwiasz im wlamanie si¢ na Twoje konto z uzyciem
metod Brute Force. W hastach nie uzywaj imion czy nazwisk swoich Iub oséb
najblizszych. Nie uzywaj numerdw identyfikacyjnych np. PESEL czy dat urodzenia.
Hasto powinno by¢ dlugie, zawiera¢ znaki specjalne, spacje i raczej by¢ w formie
zdania niz pojedynczego sformulowania. Do wrazliwych serwiséw jak skrzynki
pocztowe stosyj rozne, unikalne hasta. Zlamanie hasta w innych serwisach w ktérych
masz konta nie spowoduje automatycznie przechwycenia kolejnych kont ustugowych.

Nigdy nie udostepniaj swojego hasla

Nigdy nie udost¢pniaj swojego hasla do kont pocztowych zadnym osobom trzecim. Jest
to bardzo niebezpieczne a co wigcej nie bedziesz mial zadnej informacji o tym,
co ta osoba przegladala w twojej poczcie.

Nie klikaj w linki umieszczone w mailach

Nigdy nie klikaj w linki zamieszczone w mailach. Jezeli wiadomosci majg postadé
HTML, mozesz zosta¢ przekierowany na inng strone niz podana w tresci wiadomosci.
Lepiej wklei¢ link do paska adresu w przegladarce i przed uruchomieniem sprawdzié
jaka ma postaé. Linkowanie do dziwnej nieznanej strony powinno stanowi¢ dla Ciebie
ostrzezenie.




. Uwaz'aj na podejrzane zalaczniki

Otrzymujac wiadomos¢ zwrd¢ szczegdlng uwage na podejrzane pliki spakowane ZIP,
RAR, 7-ZIP itp. oraz dokumenty PDF, ktore bardzo czesto transportuja wirusy. Moga
si¢ one przedosta¢ do twojej wiadomosci z komputera nadawcy, ktoéry zostal

zawirusowany.

Nie wysylaj wrazliwych danych bez szyfrowania

Nigdy nie wysylaj danych, w tym wrazliwych pocztg elektroniczng w formie
niezabezpieczonej. Danymi chronionymi ( poufnymi) sg wszelkie informacje, numer
PESEL, wiek, miejsce zamieszkania, skany dokumentéw , w szczegdlnosci zawierajace
dane wrazliwe itp. Jezeli musisz przekaza¢ takie dokumenty lub informacje, wprowadz
je  w  oddzielnym  dokumencie, spakuyj do  archiwum = zip, rar,
7z lub innego z haslem, a nastgpnie przeslij zaszyfrowane. Hasto zawsze dostarczaj
innym kanalem np. poprzez SMS lub komunikator.




